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Resumen

Este articulo presenta una metodologia sencilla y potente para facilitar la identificacion,
valoracién y analisis de riesgos sobre activos en cualquier unidad de negocio, logistico o de
operacion. El método hace especial énfasis en la especificacion inicial de un metaobjetivo,
asi como en la simplificacion, tabulacién y expresion grafica de los resultados en matrices
de riesgos de diferentes niveles de detalle. Su seccion final se aplica al caso de una instala-
cién portuaria caracterizada por su elevado flujo de mercancias, personas y vehiculos y su
supuesto alto grado de vulnerabilidad ante potenciales sucesos adversos de origen terrorista.

Abstract

Proposal of a simple methodology for the analysis and graphical representation of
risks on assets. Application to the case of the Port of Melilla. This paper presents a
simple and powerful methodology to facilitate the identification, valuation and analysis
of risks on assets of any business, logistics or operations unit. The method places special
emphasis on the initial specification of a meta-objective, as well as on the simplification,
tabulation and graphical expression of the results on risks matrixes of different levels of
detail. Its final section is applied to the case of a port characterized by its high flow of
goods, people and vehicles and its presumed high degree of vulnerability to potential
adverse events of terrorist nature.
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Introduccion

La gestion regular de la gran mayoria de los centros de negocio, logistica u operacion se
realiza a través del control y andlisis de extensos conjuntos de datos de entrada, proceso
y resultados, normalmente estructurados en un rango amplio de dimensiones técnicas,
operacionales, medioambientales, comerciales y financieras. Estas labores son necesarias,
pero de ninguna manera suficientes para optimizar los resultados a lo largo del tiempo.

El verdadero valor afiadido que debe aportar todo gestor de unidades de negocio u
operacion debe ir siempre mas alla de la continua y meticulosa supervision de multitud
de datos de rendimiento (microgestion). La gestion de riesgos es critica y fundamental
(Burriel, 1997). El buen gestor debe implantar sistemas de evaluacion regular de riesgos
que permitan una inteligente anticipacion a las adversidades mediante el disefio de
estrategias y la toma de tempranas medidas para evitar dichas potenciales adversidades
o para mitigarlas (aminorando su futuro impacto o su probabilidad de ocurrencia).
Esta fundamental necesidad de macrogestion se le debe exigir no solo al maximo res-
ponsable de la cuenta de resultados de la empresa (al gerente general, director general
o consejero delegado), sino también a cualquier responsable de una unidad de gestion,
por pequefia que esta sea. Se habla aqui no solo de puestos de direccién corporativa
(responsables ultimos de division, de negocio, de departamento,..), sino, por supuesto,
también de responsables de operaciones (jefes de planta, jefes de cantera, jefes de sec-
cion, jefes de centros de distribucidn,..). Cualquier unidad o subunidad de gestién es
susceptible de sufrir adversidades que deben ser regularmente evaluadas y analizadas.

A continuacién se exponen algunos ejemplos:

Una planta de hormigén en Kuala Lumpur, Malasia, depende en su mayoria de los ari-
dos de una cantera externa, que ademds pertenece a una subsidiaria de la competencia.
Dicha cantera se sospecha que en breve agotara un frente de explotacion para iniciar
otro con material de una calidad posiblemente inferior. Esta potencial adversidad debe
monitorearse y evaluarse en las reuniones regulares de control de gestién del jefe de
la planta con su equipo y por supuesto también comunicar los resultados a la gerencia
superior. Los riesgos ademas podrian ser no solo el deterioro de la calidad o el incre-
mento del coste de materias primas del hormigén, sino también el inicio de serias
disputas legales por los contratos de suministro o el inicio de estrategias comerciales
agresivas por parte del competidor. Por supuesto existen otros muchos potenciales
eventos adversos que podrian surgir y se deberian evaluar en las reuniones regulares
de evaluacion de riesgos de un negocio de hormigén, por ejemplo:

» la aparicion de otra planta de la competencia en el mismo distrito,

» la quiebra financiera del cliente y parada de una obra importante a la que suministra,
» la finalizacién de un conjunto residencial de alto standing cercano a la planta,

» 0 el inminente cambio de una normativa de calidad.

El equipo directivo de una empresa concesionaria de un puerto en el sur de Perti ha tenido
en los ultimos afos una gestion regular, con muy buenos resultados y sin sobresaltos.
A raiz de una reunion de resultados trimestrales se descubre la necesidad de empezar a
evaluar regularmente toda una bateria de riesgos que de forma directa o indirecta pueden
implicar grandes pérdidas para la compaifiia y que hasta ahora se habian ignorado o ges-
tionado de forma irregular y descontrolada. Estos riesgos son, por ejemplo, los siguientes:

» los importantes retrasos en las obras de ampliacion del puerto,

» el fortisimo reciente incremento de demanda de exportacion de concentrado de mineral,

» la aparicién de un nuevo proyecto de planta industrial, potencialmente muy con-
taminante, en las cercanias del puerto,
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» los rumores de creacién de un nuevo puerto a 100 km costa abajo,

» la creciente prevision de terremotos en la region,

» o el resurgir de altos niveles de flujo de mercancias procedentes de Bolivia y por tanto el
incremento de probabilidades de que se produzca trafico de drogas a través del puerto.

Existen diversas metodologias y numerosas herramientas de software de alta sofisticacion
para el andlisis y el control de riesgos en complejas plantas industriales e infraestructuras
criticas (como puede ser el caso de estaciones eléctricas o centrales nucleares). Sin embargo,
no es posible encontrar métodos sencillos de analisis de riesgos, con resultados muy facil-
mente comprensibles por la alta direccién y aplicables a practicamente cualquier centro o
unidad de gestion, independientemente de su tamaiio, de su complejidad o de su naturaleza.
La ambicién de este articulo es proponer esta buscada sencilla y potente metodologia.

Metodologia propuesta

El método que se propone es por un lado resultado del analisis critico de otras metodo-
logias de evaluacién de riesgos existentes (fundamentalmente para el estudio especifico
de instalaciones portuarias) y por otro es también fruto de la evaluacion de una serie
de experiencias pasadas del autor como maximo responsable de la gestién de negocios
basados en plantas industriales y explotaciones de mineria no metalica en paises de Asia,
Europa y Sudamérica. En todas esas experiencias, que involucraban siempre centros de
negocio asociados a plantas industriales de cemento, cal, hormigdn, asfalto, prefabricados,
agregados, nitratos de amonio y a canteras de caliza, granito y yeso, las circunstancias de
gestion de las operaciones siempre planteaban necesidades de evaluacion y gestion de
riesgos que, o no estaban en absoluto cubiertas, o se cubrian de forma parcial o deficiente.
La estructura de la metodologia propuesta se presenta en la Figura 1.

A continuacion se describe cada uno de los apartados.

Introduccion

Metaobjetivo

El 1er paso obligado es la definicién de un objetivo primario y fundamental subyacente
atodo el trabajo de analisis de riesgos. Este se debe definir con la mayor claridad posible,
especificando al menos estas 3 dimensiones:

Figura 1. Metodologia. Fuen-
te: Elaboracién del autor.
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» Lavariable a optimizar. Por ejemplo: el beneficio, la facturacién, el n° de incidentes
de seguridad, el n° de incidentes fatales de seguridad, el coste asociado a incidencias
de seguridad, una funcién de utilidad para el usuario, etc.

» Elalcance de la variable a optimizar. Por ejemplo: el beneficio econdémico solo de la
unidad de negocio gestora de la infraestructura, o de la unidad gestora y de todos
sus clientes, o de la unidad gestora + todos sus clientes + todos sus proveedores, etc.

» El periodo de tiempo durante el que aplica el objetivo. Por ejemplo: el corto plazo,
1 afo, el medio plazo, 3-5 ailos, el largo plazo, mas de 5 afios, etc.

Asi pues, un ejemplo de metaobjetivo del andlisis de riesgos podria ser: La maximiza-
cion del beneficio econémico de la unidad de negocio concesionaria del puerto de Melilla
en un periodo de 5 afios.

El metaobjetivo especificado debera estar presente en todo el trabajo metodoldgico
posterior y es especialmente clave en las fases posteriores de valoracion (subjetiva) de
los impactos de riesgos pues permite contestar las fundamentales preguntas de impacto
sobre qué o impacto para quién.

Sistemas de gestion de riesgos existentes

Esta fase se limita a describir de forma breve, honesta y realista todos los sistemas de
seguridad, prevencion y gestion de riesgos ya existentes en el centro de operacién sobre
el que se realiza el estudio.

Descripcion de la unidad de gestion

Se debe proceder a exponer una descripcion estructurada de la unidad de gestion objeto
del estudio, alcanzdndose tanta profundidad de detalle como sea necesario para llegar
a una comprension razonable de los activos y toda la operativa asociada a los mismos.

En esta seccion se pueden incluir, por ejemplo, los siguientes apartados: Activos fisicos,
Sistemas de gestion, Sistemas de operacion, Bases de datos, Gente, Entidades gestoras,
Proveedores, Clientes, Propietarios, Flujos de materiales, Flujos de informacién, Norma-
tivas, Politicas, Estudios FODA (Fortalezas-Oportunidades-Debilidades- Amenazas), etc.

En otras metodologias se llama a esta fase estudio previo porque ya adelanta en algunos
casos algunas areas de vulnerabilidad. Para completar la adecuada comprension del
centro de negocio, puede ser interesante afiadir en esta seccion algtn reciente estudio
FODA que pudiera estar disponible.

Diseno
Identificacién de activos vulnerables

El producto final de esta fase es una lista depurada de activos asociados al centro de
gestion en estudio que puedan ser susceptibles de ser afectados por adversidades.

Es importante resaltar que es importante no olvidar la existencia de muchos activos que
carecen de entidad fisica. En el sector privado, estos activos podrian ser por ejemplo
la imagen de marca, tecnologias no registradas, planes estratégicos confidenciales o el
nivel de motivacién de los empleados.

Por otra parte, es también clave no ignorar la consideracion de grupos humanos como
activos vulnerables, incluyéndose no solo aquellos que sean fundamentales para el fun-
cionamiento de la unidad de gestion (los operarios por ejemplo), sino todos aquellos
agentes que puedan ser perjudicados de alguna manera por la operativa del centro bajo
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estudio, esto es, ademas de los trabajadores, los clientes, proveedores, comunidades
del entorno, autoridades, etc.

La lista final debe ser relevante de acuerdo con el metaobjetivo definido, a la par que
clara y bien estructurada, presentando los activos agrupados de manera racional. Se
llegard a ella a través de los siguientes pasos:

» Identificacion

» Filtrado y racionalizacién
» Seleccion

» Categorizacion

Identificacién de eventos adversos

El producto final de esta fase es una lista depurada de potenciales eventos adversos,
que podrian afectar el conjunto general de activos del centro de gestion en estudio.

Para su identificacion, se recomienda realizar entrevistas aleatorias a diferentes indi-
viduos de diferentes categorias (operarios, técnicos, mandos medios, gerentes,..). Los
entrevistados no seran solo individuos pertenecientes a la organizacién del centro de
gestion, sino que también serdn (si pudiera ser relevante en funcién del metaobjetivo
definido) proveedores, clientes, agentes publicos y comunidades del entorno.

Acudir exclusivamente al historial se considera un gran error. El ‘historial de problemas’
debe ser solo una simple referencia pues este puede ser muy limitado en el tiempo,
puede contener informacién de poca calidad o incorrecta y también puede perfecta-
mente no revelar ninguno de los eventos adversos potencialmente de mayor impacto.

La lista final de eventos adversos debe ser concisa y relevante. Se podra llegar a ella a
través de tres pasos:

» Identificacion
» Filtrado y racionalizacién
» Seleccién

Se aclara que a lo largo de este articulo se ha procurado remplazar el popular término arme-
naza por el de potencial adversidad o evento adverso. La razén es doble: por un lado porque
el término coloquialmente tiene sin duda una connotacién agresiva, emocional y no técnica
Y, por otro, porque su significado implica que detras de la acciéon amenazante existe un
malintencionado actor antrépico (relativo al hombre), circunstancia que no tiene por qué
ser necesariamente el caso en el andlisis de riesgos sobre activos, materia de este articulo.
Se hace constar que, segun la Real Academia Espafiola (232 edicion, correspondiente al afio
2014) amenaza significa, en su 1* acepcion, accion de amenazar, y el verbo amenazar, en su 1
acepcion, significa dar a entender con actos o palabras que se quiere hacer algan mal a alguien.

Es posible modelar la incertidumbre y mejorar el control y la prediccién de sucesos raros
o no probables (Soler Flores, 2014). No obstante, hemos de ser conscientes, primero,
de que nunca es posible prever absolutamente todos los sucesos adversos que pueden
acontecer y, segundo, de que precisamente aquellos sucesos que se nos escapen podrian
ser los cisnes negros de mayor impacto (Taleb, 2010). También hay que asumir que las
estimaciones de impacto de las adversidades (fase posterior en esta metodologia) siempre
seran subjetivas, siendo facil tanto su sobreestimacién como su subestimacion. Estas
realidades no deben desanimar, sino mas bien al contrario: la identificacién de riesgos,
siendo siempre imperfecta, es altamente critica y por ello merece la maxima dedicacién
de tiempo, pensamiento y esfuerzo por parte tanto de los expertos como de los dirigentes.
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Asociacion entre eventos adversos y activos vulnerables

Se crea una matriz donde se marcan las posibles asociaciones entre los eventos adversos
y los activos vulnerables, teniendo siempre presente el metaobjetivo definido.

Valoracién

Esta es la seccién mds importante de la metodologia. Tiene por objeto determinar el
riesgo inherente a cada punto de asociacion evento adverso — activo vulnerable. Dicho
riesgo es definido valorando dos variables determinantes para entender el riesgo: su
potencial impacto y su esperada probabilidad de ocurrencia:

Valoracion de impactos

Se trata de valorar el potencial impacto producto de la ocurrencia del evento adverso
sobre el activo asociado. La valoracién se realizara de forma simplificada asignando al
impacto percibido valores discretos en el rango de 0 a 4 de acuerdo con la siguiente escala:

o: impacto nulo

1: impacto minimo

2: impacto moderado

3: impacto alto

4: impacto muy alto (critico)

Valoracion de probabilidades de ocurrencia

Se trata de valorar la probabilidad de ocurrencia del evento adverso sobre el activo
asociado. La valoracion se realizard de forma simplificada asignando a la probabilidad
percibida valores discretos en el rango de 0 a 4 de acuerdo con la siguiente escala:

o: probabilidad nula

1: probabilidad minima
2: probabilidad media
3: probabilidad alta

4: probabilidad muy alta

Consideraciones de importancia en las valoraciones

Las valoraciones de los binomios impacto-probabilidad pueden ser muy subjetivas. Es
por esto que se considera importante recurrir a uno o ambos de los siguientes medios
para obtenerlas:

» encuestas a medida, bien disefiadas tanto en su formato como en su publico objetivo
y con resultados suficientemente significativos,

» paneles de expertos o sesiones de opiniéon compuestos por personas con buen criterio
y alto conocimiento sobre los riesgos evaluados.

Es un error confundir la probabilidad de ocurrencia de un evento con su frecuencia
historica de suceso (Pasquini et al., 2011). Esta ultima solo puede ser una referencia
para estimar la probabilidad de suceso. Pongamos un ejemplo: una empresa en la que
hasta el momento los procesos de facturacion han funcionado a la perfeccion, se ha
visto obligada a recortar a la mitad la plantilla de su departamento de administracién
comercial; a pesar de que jamas hubo algtin problema, ahora se prevén grandes atascos y
errores en la facturaciéon que tendran un fuerte impacto negativo tanto en la reputacién
de la empresa como en su capital de trabajo por retrasos en los cobros de los clientes.
El evento adverso es de alta probabilidad de ocurrencia pero no ha sucedido nunca.
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Hay que tener siempre presente que el metaobjetivo definido es clave para —en la
medida de lo posible- acotar la subjetividad y armonizar los criterios de evaluacién
(valoracién) de los riesgos.

Resultados

Generacion de la matriz grdfica de riesgos

Los resultados del andlisis se pueden presentar de muchas formas. En esta metodolo-
gia se defiende un sistema de presentacién muy estructurado, sintético y, sobre todo,
grafico, que permite una rapida interpretacion de los resultados y facilita claramente
la validacion, andlisis y toma de decisiones derivados del analisis.

Este sistema de representacion define los riesgos posicionandolos en una matriz dimen-
sional y los califica (binomio impacto-probabilidad) mediante un conjunto de sim-
bolos simples de diferentes tamafnos en conjuncién con una escala de tonos de color.
La estructuracién y representacion grafica de los riesgos se genera automaticamente
mediante una sencilla herramienta desarrollada sobre un software de hoja de calculo
(MS Excel). Sus resultados se pueden apreciar en la aplicacion practica a dos casos
reales, que también forman parte de este articulo.

A continuacion se describe el proceso de investigacion y desarrollo que se siguié para
llegar al disefio y la creacién del sistema de representaciéon automatica propuesto.

Dimensiones de representacion

Para encontrar la forma de representacion 6ptima el primer paso fue determinar la
composicion basica de la informacién que identifica y califica cada riesgo, esto es, 4
datos correspondientes a 4 variables agrupadas en 2 conjuntos:

» para la identificacion del riesgo: 2 variables cualitativas nominales: evento adverso
y activo vulnerable

» para la calificacion del riesgo: 2 variables cuantitativas discretas: impacto y proba-
bilidad de suceso

Seguidamente, para la estructura de informacién anterior, se evaluaron diferentes
alternativas de representacion que variaron desde la simple tabla numérica hasta la
innovadora representacion grafica con abacos de bolas de diferentes tamarios y dife-
rentes alturas.

Después de diferentes pruebas y reflexiones, se llegé a la conclusion de que la forma
mds simple y practica de representar la estructura de informacién de los riesgos debia
seguir una directriz de disefio especifica, reflejada en la Figura 2.

Representacién de los impactos

Con la mente puesta en el desarrollo de una herramienta de hoja de calculo que
permitiera automatizar la elaboracién de los mapas de riesgos, se llevo a cabo un
proceso de busqueda de aquellos simbolos que pudieran representar las diferentes
escalas de tamafo del impacto de los riesgos. Para ello se rastrearon concienzuda-
mente todos los caracteres no alfanuméricos de las fuentes de simbolos de las clases
Wingdings y Webdings, generalmente instaladas por defecto en los ordenadores
personales. Ver Figura 3.
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De las listas de fuentes anteriores, se seleccionaron ciertos caracteres de interés que se
agruparon en conjuntos de simbolos (de la misma fuente) que pudieran representar
adecuadamente una escala ordenada de valores discretos a asignar a los diferentes
niveles de impacto de un riesgo. Véase Figura 4.

A partir de los conjuntos de simbolos preseleccionados, se escogié como 6ptimo el
de los simbolos de cuadrados de diferentes tamarfios por ser el que, representando

175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190

192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210

Figura 2. Directriz de disefio para la
representacion grafica de riesgos.
Fuente: Elaboracidn del autor.

g = > % N
* f ¢ O =
< £ £ £ =
z2 2z 2z 2z 2
¥ e[+~
H B DO - e
d ¢ 0 9 0
IR I
mnnnin
TT MWW
I i |
*®m+ @~
° D =
ao0gaqgaa
®2 & N AP
@ — % X o
. O & -
i a 0O = &«
ﬂ.*.-
v oA oA A A
fFfrfrrf
A A A A A
« @ Kk =
» m O D 1

2 - - 4
AR oe-
Al I e =
0O oco®* K
(ECEECECE
(o e I T O -

Figura 3. Listado caracteres
fuentes Webdings y Wingdings.
Fuente: Elaboracién del autor.
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Figura 4. Grupos de simbolos escogidos para representar escalas discretas. Fuente: Elaboracién del autor.
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Figura 5. Simbolos para representar impactos. Fuente: Elaboracion del autor.
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Figura 6. Colores para representar probabilidades de ocurrencia. Fuente: Elaboracién del autor.

debidamente una dimensién discreta, ordenada y de pocos valores (exactamente de 0
a 4), tenia la forma menos compleja. Ver Figura 5.

Representacion de las probabilidades de ocurrencia

Para la representacion grafica de las probabilidades de ocurrencia a través de tona-
lidades de color, se escogié una escala de tonos de color que pudiera representar
razonablemente bien un conjunto ordenado de valores comprendidos entre 0 y 4.
Adicionalmente se impuso la (muy practica) condicién de que la impresion de los
tonos fuera igualmente acertada en su representacién cuando estos se impriman no
con tinta de color, sino con tinta negra o en tonos de gris.

La escala de colores 6ptima encontrada se representa en las Figuras 6, 7 y 8.

La escala de tonos de gris 6ptima, aproximadamente equivalente a la escala de colores
seleccionada, se determina como la correspondiente a los gradientes de brillo 0%, 25%,
75% y 100% (para las probabilidades de ocurrencia con valores 0, 1, 2, 3 y 4). Esta escala
fue validada realizando impresiones reales sin hacer ningtin uso de los cartuchos de
tinta de colores. Se representa en la Figura 9.
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Figura 7. Composiciones RGB colores probabilidades riesgos 4 y 3. Fuente: Elaboracién del autor.
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Figura 8. Composiciones RGB colores probabilidades riesgos 2 y 1. Fuente: Elaboracién del autor.

Finalmente, después de multiples pruebas, se decidié automatizar la representacién
de colores segtin probabilidades de impacto haciendo uso de las utilidades de formato
condicional ofrecidas por el software de hoja de calculo. Ver Figura 10.

Matriz resumen de riesgos

El sistema finalmente desarrollado para la elaboracion automatica de las tablas graficas
de riesgos (o mapas de riesgos genera adicionalmente, también de forma automatica,
un mapa sintesis de todos los riesgos. Dicho mapa presenta los resultados de calcular
totales ponderados en la dimensién del eje vertical en la que se encuentran todos los
activos agrupados. Asi, para cada grupo de activos vulnerables, el mapa resumen refleja
graficamente un riesgo con su binomio impacto-probabilidad.

El valor del impacto de un evento adverso sobre un grupo de activos se puede calcu-
lar sumando todos los valores de los impactos de ese evento sobre los activos, pero
ponderandolos segtn las probabilidades de ocurrencia del evento para cada activo:
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Figura 9. Tonos de gris para representar probabilidades de ocurrencia. Fuente: Elaboracién del autor.

Show formatting rules for:  This Sheet

Rule {af

Formula: =E5=1
Formula: =E5=2
Formula: =E5=3

AaBbCcYyZz

Formula: =E5=4 AaBbCcYyZlz

Edit Rule...

Applies to

'Rep0l'15D55:3W548

'RepOl'ISD55:5W548

'RepQl'15D55:3W548

'RepOl'ISD55:5W548

Figura 10. Automatizacién de colores con formatos condicionados en MS Excel. Fuente: Elaboracién del autor.

Change rule order:

Evento Evento Evento Evento
Group TOTAL |Adverso A AdversoB Adverso C AdversoD
Grupo Activos 01 . . L . .
Grupo Activos 02
Grupo Activos 03 E E - = [l
Grupo Activos 04 E = O o O

Figura 11. Ejemplo de matriz resumen de riesgos. Fuente: Elaboracién del autor.

Elvalor de la probabilidad de ocurrencia de un evento adverso sobre un grupo de acti-
vos se puede calcular sumando todos los valores de las probabilidades de ocurrencia
de ese evento sobre los activos, pero ponderandolos segun los valores de impacto del

evento para cada activo:

La matriz resumen de riesgos es especialmente util, no solo para presentar conclusiones,
sino también para validar la coherencia de los resultados obtenidos en la matriz de
riesgos de detalles. Se presenta un ejemplo genérico en la Figura 11.

Andlisis, propuestas de mejora y conclusiones

Los mapas de riesgos deben ser la base fundamental para el anélisis y las discusiones
en profundidad de todos y cada uno de los riesgos identificados y valorados.
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Figura 12. Trafico maritimo mundial y puerto de Melilla (parte ). Fuente: Elaboracién del autor a partir de informa-
cién de www.seaweb.org.

MELILLA

] s o
R, WL BT - -
Figura 13. Trafico maritimo mundial y puerto de Melilla (parte II). Fuente: Elaboracién del autor a partir de informa-
cién de www.seaweb.org.

Producto clave de la labor de analisis, a realizar por los pertinentes equipos de expertos
o dirigentes del centro de gestion estudiado, indudablemente tendrd que ser la ela-
boracién de una serie de propuestas de mejora para la eliminacién o mitigacion (del
impacto y la probabilidad) de cada riesgo.

Adicionalmente sera siempre conveniente resumir en una serie de conclusiones las
estrategias o conjuntos de medidas a tomar para reducir la vulnerabilidad de la unidad
de gestion.
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Figura 14. Vista aérea de los puertos de Melillay de Beni Ansar (norte y sur de la linea roja respectivamente).
Fuente: Google Earth.

Ejemplo de aplicacion

La seccién del andlisis grafico de la metodologia definida se aplica a un estudio de
riesgos fundamentales sobre las infraestructuras componentes de un puerto. Se esco-
ge como ejemplo el analisis realizado por un equipo de la Universidad Politécnica de
Madrid sobre los riesgos del puerto de Melilla, infraestructura que resulta especial-
mente interesante dada su singular posicion geoestratégica, su elevado y complejo flujo
de mercancias, personas y vehiculos y su supuesto alto grado de vulnerabilidad ante
potenciales eventos adversos.

Introduccién al puerto de Melilla

El puerto espaiiol de Melilla estd localizado en el extremo oriental del estrecho de Gibral-
tar, punto neuralgico para la canalizacién de importantes flujos comerciales con origen
o destino Africa Occidental, Europa del Norte y las Américas (ver Figuras 12 y 13).
Se sitta en la ciudad auténoma de Melilla, plaza controvertida porque la soberania de
Espafia sobre ella no es reconocida por Marruecos, pais que geograficamente la rodea.
Adyacente al puerto espafiol de Melilla se encuentra el puerto marroqui de Beni Ansar,
siendo minimo el nivel de cooperacién entre ambos (ver Figura 14). El trafico anual de
mercancias ha crecido significativamente en las tres ultimas décadas y actualmente se
cifra en aproximadamente 1 millén de toneladas (ver Figura 15), volumen que, ademas,
se espera duplicar para el afio 2030 con un controvertido proyecto de ampliacién para
incorporar 500,000 m2 de superficie adicionales ganados al mar. Estas circunstancias de
importancia geoestratégica, controversia politica, adyacencia de otro puerto no amigo y
elevado potencial de crecimiento, hacen que la gestion de este puerto sea especialmente
complicada y delicada, especialmente desde el punto de vista de gestion de riesgos.
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Figura 15. Evolucién del trafico del puerto de Melilla 1980-2013, ton. Fuente: Elaboracidn del autor.

Elaboracién de la matriz de riesgos

Los datos necesarios para la elaboracién de la matriz de riesgos se toman directamente
de un estudio realizado por un equipo de investigacion de la UPM dentro del marco del
proyecto Seduce (financiado por el Centro para el Desarrollo Tecnoldgico Industrial
del Ministerio de Economia y Competitividad de Espaiia), cuyo objetivo fundamental
es el desarrollo de nuevas tecnologias de deteccion de explosivos en infraestructuras
publicas.

Para el almacenamiento, estructuracion, procesado y representacion grafica de los datos,
se hace uso de la herramienta desarrollada como parte de la metodologia propuesta y
presentada en este articulo.

A continuacién se exponen los parametros de configuracién y los datos de la matriz de
riesgos necesarios para la obtencion de las representaciones graficas finales del analisis
de los riesgos asociados a las infraestructuras del puerto de Melilla. Ver Cuadros 1,2y 3.

Cuadro 1. Listado agrupacién activos infraestructura puerto de Melilla. Fuente:
Elaboracién por parte del autor.

RISK GROUPS o1

Code Description

partmar Parte maritima

instport Instalaciones portuarias

otras Otras instalaciones de interés
swyotros | Software, telefonia y red eléctrica
buques Buques
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Cuadro 2. Listado eventos adversos Puerto de Melilla. Fuente: Elaboracién del autor

EVENTS

Code Description
cochbom Coche bomba
atasuic Ataque suicida
sabot Sabotaje
secbar Secuestro barco

Cuadro 3. Datos matriz riesgos puerto de Melilla. Fuente: Elaboracion del autor

RISKS MATRIX DATABASE Evento1 Evento2 Evento3 Eventog
Eventld cochbom atasuic sabot secbar
Groupozld | Item Description Imp | Prob | Imp | Prob | Imp | Prob | Imp | Prob
buques Buques de actividad 2 2 2 4 3 3 4 3
interna
buques Buques mercantes 3 4 4 4 3 3 4 4
pasajeros
buques Buques mercantes 3 4 4 4 3 3 4 4
mercancias
buques Buques militares 2 3 2 3 4 4
instport Aparcamiento de 2 2 2 2 3 3 o o
camiones
instport Club nautico 4 4 4 4 4 3 4 4
instport Diques 2 2 4 3 3 3 4 4
instport Estaciéon maritima 4 4 4 4 4 4 o o
instport Estaciones 3 3 2 3 4 4 o o
de servicio
(combustible)
Maritima
instport Estaciones 4 3 4 3 4 4 o o
de servicio
(combustible)
Terrestre
instport Faros 2 2 2 3 3 3 o o
instport Grdas y equipos de 2 3 2 3 3
manipulacién
instport Infraestructuras 2 3 2 2 4 3 o o
terrestres portuarias
instport Muelles 2 2 2 2 2 3
instport Playa de 2 2 2 3 4 3
contenedores
otras Aeropuerto 3 3 3
otras Central eléctrica 4 4 4
otras Concesionarias de 4 4 o) o
hidrocarburos
otras Frontera 1 1 1 1 2 2 [o) o
partmar Balizas o o o o 4 3 o o
partmar Bocana 3 4 1 2 2 4 4 4
partmar Espejo de agua 2 4 o) o 2 4 4 4
partmar Playas 3 3 3 2 2 3 o o
swyotros | Instalaciones de sist. 4 4 3 4 4 4 o o
de datos y telefonia
swyotros | Instalaciones 4 4 3 4 4 4 o o
eléctricas
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Estacién maritima

Coche Ataque Secuestro
Group Infrastructure Bomba Suicida Sabotaje Barco
Buques de actividad
Buques q v n
interna
Bugues mercantes [ . .
Pasajeros
Buques mercantes & . .
Mercancias
Buques militares = L] .
Instalaciones Aparcamiento de
Portuarias camiones
Club Ndutico . . .
N I

Estaciones de servicio [
(combustible) Maritima

Estaciones de servicio | .
[combustible) Terrestre

Faros

Grias y equipos de

s - u n
manipulacién
Infraestructuras -
terrestres portuarias
Muelles .
Playa de contenedores L

Representacion grdfica de la matriz de riesgos

El sistema empleado ofrece informacién tabulada, tanto numérica como grafica, facilmente
manejable y adaptable a diferentes fines. A continuacion se presenta el reporte fundamental
del analisis de la matriz de riesgos, entendida esta como la estructura de asociaciones entre
ocurrencias de eventos adversos y componentes de la infraestructura critica bajo estudio.

Los niveles de impacto se representan con rectangulos de diferentes tamarfios y la
probabilidad de ocurrencia con diferentes tonalidades de color (desde rojo fuerte, si
es altamente probable, hasta amarillo muy paélido, si es lo menos probable) o escala
de grises (desde negro, si es altamente probable, hasta gris muy palido si es lo menos
probable). Ver Figuras 16 y 17.

Representacién grdfica de la matriz resumen de riesgos

La herramienta también genera de forma automatica una matriz grafica que resume y
sintetiza el conjunto de todos los riesgos mediante el calculo de los impactos medios
(ponderados segtin sus probabilidades de ocurrencia) y las probabilidades de ocurrencia
medias (ponderadas segun los impactos). Ver Figura 18.

Las matrices graficas de riesgos aplicadas a estos datos de estudio de riesgos sobre el
puerto de Melilla muestran sus resultados de una manera muy clara, permitiendo al
lector una rapida evaluacion de los mismos, sea para aceptarlos y considerarlos, o para

Figura 16. Matriz de riesgos del
puerto de Melilla, parte I. Fuente:
Elaboracién por parte del autor.
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Buques

criticarlos, discutirlos y complementarlos o mejorarlos. En el caso concreto expuesto,
se puede observar por ejemplo que, probablemente por razones de correccion diplo-
matica, se ha omitido el riesgo de simple entrada/salida de terroristas, asi como todos
aquellos riesgos potencialmente asociados al conflicto politico sobre la soberania de
Melilla y, més especificamente, a los posibles eventos adversos consecuencia de la falta
de cooperacién operativa entre los dos puertos adyacentes.

Conclusion

En este trabajo se ha presentado una metodologia que, en conjuncién con un sistema
informatico desarrollado sobre un software estandar de hoja de calculo, ofrece un
recurso sencillo y sélido para llevar a cabo un andlisis primario de riesgos y de calidad
sobre cualquier unidad de gestion. La viabilidad y efectividad visual del sistema se ha
probado con éxito aplicandolo al caso de un estudio sobre la gestion basica de riesgos
sobre activos de unas instalaciones portuarias reales.

Revista Transporte y Territorio /14 (2016) ISSN 1852-7175

Figura 17. Matriz de riesgos del

Puerto de Melilla, parte Il. Fuente:

Elaboracion por parte del autor.

Figura 18. Matriz resumen de
riesgos del puerto de Melilla.
Fuente: Elaboracién del autor.
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La identificacion y evaluacion regular de riesgos es esencial para cualquier gestor de
una unidad de negocio, logistica o de operacion, independientemente del tamafio o
criticidad de los activos bajo su responsabilidad y de su nivel jerarquico dentro de
la organizacién. Los procesos de gestion de riesgos deben ademas ser realizados de
forma regular, idealmente al menos con frecuencia trimestral. Para ello resulta crucial
contar con metodologias que faciliten el critico proceso de identificacion y valoracién
de riesgos, asi como su sintesis y presentacion grafica automaticas.

Las ventajas del método descrito, explicado y probado en este articulo, se pueden
sintetizar en las siguientes:

» la sencillez y facilidad de su uso

» la flexibilidad de adaptacion a cualquier caso de gestion de riesgos sobre activos

» la efectividad y el impacto visual de su sistema de representacion, tabular y grafico
al mismo tiempo, del mapa de riesgos.

Las bondades anteriores convierten esta metodologia en un valioso recurso para cual-
quier individuo o entidad responsable de la gestién u operacién de un conjunto de
activos susceptibles de sufrir adversidades que puedan producir dafio o destruccion de
valor en perjuicio de sus propietarios, de sus usuarios, de sus operarios o de terceros
potencialmente implicados. Gracias a ella la seguridad de los activos y las personas
puede mejorar significativamente con la explotacion de esa informacién de riesgos
grafica, eficiente y estructurada que indudablemente nos ayudard a alcanzar el objetivo
ultimo de eliminar, o al menos mitigar todo lo posible, los innumerables peligros que,
mayores 0 menores, 0 mas o menos probables, siempre nos acechan.

Reconocimientos

Un punto de partida importante para el disefio de la metodologia propuesta ha sido el
método de evaluacion de riesgos desarrollado por los doctores ingenieros de la Universidad
Politécnica de Madrid, Nicoletta Gonzdlez Cancelas y Alberto Camarero para el andlisis de
la seguridad de infraestructuras portuarias, especificamente aplicada al puerto de Manta,
Ecuador, en el trabajo de formacion investigadora de la ingeniero Mariela Jahaira Macias.
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